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1. はじめに 
 自宅で、PCを利用するだけでなく、いつ
でも持ち運んで利用するスマートフォンや
タブレットが当たり前な生活となっている。
十年前までは、情報機器といえば、PC であ
ったが、ここ数年で、スマートフォンが基本
となり、「いつでも・どこでも」という時代
となっている。 
 現在では、IT機器の世帯普及率は、PCで
72%、スマートフォンにおいては PC を超
える 75%となっている。また、インターネ
ットの利用率は 80％を超えている。（総務
省 平成 30 年度 情報通信白書） 
 このような中で、職場での PC とインタ
ーネットの利用から、自宅や外出先からの
PC やスマートフォンを利用した生活の中
でのインターネット利用が当たり前となっ
ている。 
 実際に、2020 年現在のコロナ禍において
は、個人が IT機器と通信環境を有するとい
う前提で、感染を防ぐために大学に通学し
ての勤務や授業ではなく、在宅勤務や非対
面授業が行われている。（令和 2年４月末現
在） 
 さらにPCやスマートフォンだけでなく、
自宅は常時接続の環境で、家庭内にある家
電がネットワークに接続され、外出先から
制御可能な時代が来ている。具体的には、エ
アコンの電源を入れることや録画してある
テレビ番組を見ることができるし、自宅に
設定してある Web カメラで室内の様子を
見ることもできる。 
 このように、PC でブラウジングする時代
から IoT(Internet of Things:すべてのもの
がインターネットにつながる時代)へ急速
に変化してきている。 
 
２．環境の変化とユーザスキル 
 このような環境の変化はユーザに多くの
利便性をもたらしている。特に、大きな変化
としていえることは、次の 2 つがあげられ
る。 
・スマートフォン対応の機器 
・スマートスピーカー（音声対応コントロ
ーラー） 
 スマートフォン対応機器は、スピーカー
などは旧来もあったが、現在では、照明・テ
レビ・見守りセンターなど、自宅内だけでな
く、自宅外からも利用できるツールが増え
てきている。スマートスピーカーは、Google 
HomeやAmazon Echoのように音声で指示
を出せば、その内容を理解して対応してく
れるものである。もちろん、現在の音声対応
コントローラーは万能ではなく、先に設定
しなければ対応できないことも多く、また
聞き間違いも多い。しかし、このような毎日
触れて使いなれている機器や音声による命
令は、身近にかつ容易に機器を操作するこ
とにつながる。 
 IoT 機器の家庭内への浸透、操作方法の
一般化、ユーザインタフェースの改善など
は、間違いなくユーザが、より簡単に・より
身近に、利用できることにつながる。また、
これらの機器の操作に関するプログラム情
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報 が 、 一 般 化 さ れ API(Application 
Programming Interface)として公開され始
めている。この API を利用し、更なるソフ
トウェアの開発も期待されている。これら、
普及につながる環境の整備は、更なる IoT
機器の浸透や低価格化へともつながる。IoT
機器は高価でマニアが利用するものから、
老若男女を問わず利用され、数年後には、多
くの家庭で「Hey Google,ラジオを流して」
といった命令が普通に聞かれるかもしれな
い。 
 このような、ネットワークを含めた環境
の整備、対応する機器の増大、プログラム環
境の充実、家庭内における音声対応のツー
ルの増大は、間違いなく、ユーザに求める操
作スキルを軽減することとなる。その結果、
ユーザに求められるスキルは、現在のもの
とは大きく異なっている可能性が高い。も
ちろん、多量な情報を操作し、整理し、まと
めるためには、PC の操作スキルがなくなる
ことはないと思われるが、一般的な情報の
収集やその他機器の操作に関しては、PCの
操作スキルがなくても利用できる時代とな
る可能性は高い。 
 
３．IoT 時代のユーザスキル 
 このような時代へと変化するにあたり、
ユーザが持つべきスキルは、どのように変
わるのであろうか。また、どのような環境が
求められるのであろうか。ここでは、下記の
3 点について考える。 
・ユーザリテラシ 
・ネットワーク環境 
・セキュリティ 
 これらは、現在においても、もちろん重要
な要素であるが、今後はその水準や求めら
れる内容が大きくことなると考えられる。 
 
3.1 ユーザリテラシ 
 ユーザが、IoT 機器を使いこなすには、あ
る程度の操作スキルが必要なことは現在と
変わらない。しかし、操作がスマートフォン
からや、音声によるものが多くなるにつれ
て、その操作方法は日ごろから利用してい
るものとなるため、特別に学ぶべきことは
少なる可能性が高く、現在のリモコンのよ
うに、その操作を学ぶことなく利用できる
ことになる。ただ、高度や利用やその仕組み
を提供する側には、その分、仕組みを理解し
専門的な知識が必要となる可能性が高い。 
 また、サービス提供の品質を上げるため
には、家族内でも、個人ごとにユーザを正し
く識別し、そのユーザの情報や過去の履歴
を蓄積することとなる。そのため、ユーザを
識別する ID や顔写真、声などの情報が蓄積
されてこととなる。そのため、家族間での
ID の共用避けることや所属組織の ID と個
人の ID を使い分けなど、どの識別情報とど
の情報を結びつけるかを考えておく必要が
ある。これは、現在よりも状況に応じた適切
な ID を利用することが必要になり、ID 自
体の管理が重要となる。 
 さらに、自分の知らない間に多くの情報
が蓄積されることも考えられる。今でも、
Web サイトを閲覧中に表示される広告は、
利用しているブラウザのアクセス履歴を参
考に表示されている場合が多い。今後は、一
人ひとりが専用のデバイスを持つことで、
デバイスの属人化が進み、個人の識別が容
易となる。それにより、現在よりも更に個人
が識別された状態で情報が蓄積されること
になる。今後、自分の情報がどのように蓄積
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され、利用されるかを意識することはとて
も重要である。 
 
3.2 ネットワーク環境 
 次にネットワーク環境について考える。 
ネットワーク環境を考えた場合、家庭から
インターネットへ接続するネットワークと
家庭内のネットワークの 2 種類を考える必
要がある。 
現在、家庭からインターネットへの接続
は、光回線や CATV などを利用して常時接
続を行っている人とスマートフォンとその
テザリングを利用して接続している人がい
る。今後、スマートフォンは 5G化が進むこ
とで、その帯域は増えることが予想される
が、現状の帯域や契約形態では、スマートス
ピーカーや外部からの利用を考えた場合、
現在のスマートフォンでは難しい。現状で
は、なんらかの常時接続を行わないと IoT
環境を享受することは難しい。 
 次に家庭内のネットワーク環境は、多く
の場合、無線 LAN が利用されている。無線
LAN はケーブルを引き回す必要なく、電波
が届く範囲であれば利用することができる。
また、最新の住宅などでは、有線 LAN の口
がテレビのコンセントの横に設置されてい
る場合もある。 
 これらのネットワークの整備・維持は、家
庭からインターネットへ接続するネットワ
ークは回線提供業者が行っており、品質は、
回線提供業者によって保たれている。しか
し、家庭内のネットワークはその家の人で
行う必要がある。 
現在、家庭内のネットワーク環境は、隣接
する家の電波や家庭内で電波に環境する機
器があるために、かなりひどい状況となっ
ている。また、家庭内に設置された機器は、
大学などと違い専門の管理者が不在である
ため、古い機器がそのまま利用されている
ことも多い。 
 
4. セキュリティ 
 3.1 でユーザリテラシについて、3.2 でネ
ットワーク環境を述べたが、家庭において
インターネットが利用できていれば、普通、
何か特別なことを考えることはない。しか
し、各家庭にインターネットが普及し、その
上、多くの機器が常時接続される時代とな
ってきている。このような中で、セキュリテ
ィを意識せずに利用した場合には、何らか
の問題が巻き込まれることも十分に考えら
れる。ここではいくつかの事例を示す。 
 
4.1 世界中から見えているカメラ 
 世界中の Web カメラの URL を集め
た”Insecam: http://www.insecam.org/”（図
1）というサイトがある。ここでは、世界中
の Web カメラに対して、パスワードなしや
デフォルト ID/Passwordでアクセスを行い、
表示できたものを公開している。このサイ
トでは、国や場所を指定して検索すること
もでき、日本を指定してアクセスすること
も可能である。このような問題を回避する
には、新しい機器を利用する場合は、ただ設
置するのではなく、新しい Password を設定
するなどを行うことが必要だ。 
 
図１ Insecam サイト画面 
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4.2 自由に接続できる無線 LAN 
 日本政府の政府広報オンラインでは、 
“これだけはやっておきたい！「無線 LAN
情報セキュリティ 3つの約束」”として無防
備な無線 LAN 利用の危険性として、以下の
3 つを上げている。 
(1) 通信内容が盗みみられる 
(2) 他人から無断で端末にアクセスされて
しまう 
(3) 他人に使われたり、犯罪などに悪用され
たりする 
この 3 つは、実際に古い設定のままの無線
LAN の機械で実行可能である。これらの被
害を防止するには、適切な設定や新しい無
線 LAN 機器を利用することが必要です。 
 
4.3 脆弱な機器 
 学外から大学へのアクセス記録を解析す
ると、2割程度の人が古い OS のまま、利用
していることが判明した。最新のものに
UPDATE していない理由は、面倒や機器が
対応していないなどあると思うが、安全に
利用するには、適切な管理を行う必要があ
る。 
 
5. 具体的な対応 
 大学においては、セキュリティ管理者か
らセキュリティ対応の連絡を行っているが、
自宅ではセキュリティを維持することを自
分自身で判断して行うことになる。すべて
を自分で一気に行うことは難しいので、ま
ずは、次のことを行ってください。 
 
・デフォルトパスワードは利用しないこと 
・PCやスマートフォンなどでUPDATEが
求められたら、必ず正規の方法で UPDATE
行うこと。Windows7 及び MacOS10.12 以
前はネットワークに接続しないこと 
・テレビやビデオなど家電などがファーム
ウェアの更新が表示されたら必ず指示に従
って更新を行うこと 
・無線 LAN 機器やプリンターなどネット
ワークに接続する機器は、メーカーサポー
トを確認して、古い機器は更新を行うこと
（家庭用機器は概ね５－６年程度でサポー
トが切れます。） 
特に、10 年以上前の無線 LAN は、セキ
ュリティ上重大な欠陥があるため、また、速
度も遅いため、最新の機器に更新するとセ
キュリティの向上と通信速度の改善が見込
める。 
 
6. まとめ 
 IoT 家電の増加により、自宅におけるネ
ットワーク利用範囲が増加している。それ
に加えて、現在、非対面授業により自宅での
PC 利用も多くなっている。 
このような中で、適切なネットワーク環
境の維持が大切な時代となってきている。
ぜひ、自宅のネットワークを見直し、家族全
員で自分や家族の情報機器を確認してみて
ください。 
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